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Ecyware GreenBlue Inspector es un ambiente integrado de analizador web que
ofrece diferentes opciones de probar sus aplicaciones web. Uno puede probar los
siguientes puntos usando Ecyware GreenBlue Inspector, tal como se define en la
lista de pruebas de penetracion para aplicaciones web de OWASP:

e Denegacién de servicios de aplicaciones
e Controles de acceso
e Autenticacion
o Usuario
o Administracién de sesiones
e Administracion de configuracién*
o Infraestructura*
o Aplicacién*
e Manejo de errores
e Proteccién de datos
o Transporte”
e Validacién de entrada
o Inyeccién de SQL
o Sistema Operativo*
o LDAP*
o XSS (Cross Site Scripting)
e Limpieza de salida
e Sobrecarga de datos (Buffer Overflow)

* Prueba que no esta disponible o no ha sido probada aun.
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Ecyware GreenBlue Inspector incluye algunas caracteristicas Unicas:

Control de navegador (browser) integrado

Use el control de browser para navegar como si estuviera usando su navegador
favorito. Esto permite navegar facilmente su aplicacion y de este modo, tener una
mejor experiencia visual.

Navegador HTML de texto enriquecido

El navegador de texto enriquecido de HTML le permite investigar e inspeccionar el
coédigo HTML de una pagina.

Manipulaciéon de encabezados de request (Request Header)

Los encabezados de request pueden ser manipulados usando el panel de "HTTP
Request Header". Usted también puede definir los valores predefinidos de los
encabezados en el archivo de configuracién de la aplicacion.

Dialogo de editor de galletas (Cookies)

Las galletas pueden ser manipuladas en el panel de "Cookies". Solo haga doble
clic y el Dialogo de Editor de Galletas se mostrara, donde podra editar las galletas
de un llamada (request).

Sitios recientes

Despliega una lista de sitios navegados.

Panel de pruebas rapidas

Contiene tres tipos de pruebas que pueden ser ejecutadas al enviar dentro del
control de browser o usando el Editor de Formularios.

Editor de Formularios

Despliega los formularios contenidos dentro de una pagina web. Usted puede
manipular cada valor del formulario y probar por medio un envié GET o POST.

Editor de consulta HTML

Una herramienta avanzada que permite hacer consultas XPath al cédigo HTML,
permitiendo al usuario analizar detalladamente una pagina web.

Autenticacion basica

Un dialogo donde ingresa el nombre de usuario y contrasefia para sitios web que
usen seguridad de autenticacion basica.
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Grabacion de sesion

Ecyware GreenBlue Inspector tiene la habilidad de grabar una sesion. Al terminar,
un disefador de sesion es abierto, donde usted puede cambiar la mayoria de
propiedades de cada "Session Request". Estas propiedades incluyen pruebas de
unidad web, manipulacién de datos, manipulacién de galletas y manipulacién de
encabezados.

Reportes

Hay dos tipos de reportes, Reporte basico y avanzado. También existe un reporte
XML para los que necesiten integrar esto a sus sistemas informaticos internos.

Error de aplicacion
Los errores de aplicacion son reportados por medio de la bitacora de Windows, la

Consola de Eventos (Event Console) de la aplicacion o por medio de ventanas de
mensajes.
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Ecyware GreenBlue Inspector Inicio

% Ecyware GreenBlue Inspector

i) fssustracker/
-‘d flssue Tracker/DesktopDef

Ecyware.com es un blog sobre computacidn, cédigo, misica, hip hop y Rush RSS '1) /lssugTracker/lssuss/lssus
Molekilla. Eoeviers RE5 1] Jlssue Tracker/lssuss/ssug

: Fle Edit View Session Tools Help K
@w/en
|http:/f10ca\hnsl/ecyware/ vl :‘1-:‘ Q
Main Workspace | 1%
Weh Browser | Himl Browser | 4 b X |Recentsites 2 x|
i & 4 localhost 280
it B, i) Jecyware
— — iy fecyware/
ecyware ) emcker

Historial
Ecyware Weblog Julis 2003
Movement coming soon! Junie 2003
Por: Rush // Fecha: 2003-08-01 // Categoria: Personal Mayo 2003
Entre pronto estare moviendo www.ecyware.com y otro sitic & un Aiaraces
nuevo webhost, ya que el actual cambio todo el sistema de
administracidn y es un desastre. Asi que en caso no escriba nada en &l Marza 2003

blog es por que me estoy mudande. e

Rush
Enlaces
2 enlace permanente =
MSDN
. 5 Elogs
El libro... algun dia pero no esta vez
Por: Rush // Fecha: 2003-07-26 // Categoria: Persenal XBOX &
Event Console x

Client Request [08:42 p.m.]:  GET fecyware HTTP/1.1
Server Response [06:42 p.m.]: HTTP/1.1 302 Object Moved
Web Browser and Html Browser location nat synchronized.
Web Browser location: about:blank

Html Browser location: http:/flocalhostfecyware

Client Request [06:42p.m.]:  GET fecyware/HTTP/1.1
Server Response [08:43 p.m.]: HTTP/1.1 200 OK

Web Browser and Html Browser location synchronized.

" Event Console | HTTF Reauest Header | HTTF Response Header | Cookies | Quick Tests | Session Event Console |
41 Ready

|~
|

Menu
El menu consta de las siguientes opciones:File, Edit, View, Session, Tools y Help.
Barra de herramienta

La barra de herramientas contiene los siguientes botones:

¢ Report Preview (Vista previa de reporte): Genera una vista previa del
reporte.
Record Session (Grabar sesion): Inicia o detiene una grabacion de sesion.

¢ Allow Browser Navigate First (Permite al browser navegar primero):
Este botdn es Util en sitios donde la pagina de login solo permite una llamada
concurrente a la vez.

¢ Block popups (Bloqueador de popups): Bloquea cualquier nueva ventana
de browser.

¢ Address bar (Barra de direccion): Entrada para el url a navegar.

e Go button (Ir): Ejecuta la navegacion.

e Stop (Alto): Detiene la navegacion.

Espacio de trabajos (Workspaces)

Solo hay un espacio de trabajo: Main Workspace. Versiones subsiguientes podrian
tener mas espacios de trabajo.
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Espacio de trabajo principal (Main workspace)

Contiene una de estas ventanas:

Web Browser (Navegador Web)

Html Browser (Navegador HTML)

Query Editor (Editor de consultas)
Forms Editor (Editor de formularios)
Session Designer (Disefiador de sesién)
Report Preview (Vista previa de reporte)

Paneles (Panels)

Contiene los siguientes paneles:

Event Console: Despliega los eventos de la aplicacion.

HTTP Request Header: Este panel contiene una malla (grid) editable
para los encabezados de request.

HTTP Response Header: Este panel contiene un listado que despliega
los headers de response.

Cookies: Los cookies de request.

Quick Tests: La consola de pruebas rapidas.

Session Event Console: Despliega los eventos para una corrida de
sesion.

Sitios recientes

Contiene los sitios navegados.
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1. Ingrese el web a llamar.
L)

hitp:/ Awww ecyware .com.’

2. Haga clic en el botén de Go.

3. Espere hasta que la barra de progreso haya terminado. Es importante
dejar que la aplicacion termine de bajar todos los recursos.

4. Para detener la navegacion actual, puede hacer clic en el boton de Stop.

Cuando una llamada a un recurso web es completada, uno puede continuar
haciendo mas llamadas o simplemente analizar los resultados.

Usando los paneles

En los paneles, uno puede analizar por medio de los paneles de Event Console,
HTTP Request Header, HTTP Response Header y Cookies.

HTTP Request Header

HTTP Reguest Header a1 x
=]
Content Length -1
Content Type
If Modified Since
Keep Alive False
Media Type
Pipeline True b

Event Conscle H'I_I'PE.WuestHeader HTTP Response Header | Cookies | Quick Tests | Session Event Console

El panel de HTTP Request Header es usado tanto en la acciéon de llamada
(request) como la de respuesta (response). Antes de cada llamada sea hecha, la
aplicacién carga la configuracion predeterminada en el panel de HTTP Request
Header. Esta configuracion puede ser cambiada y serd aplicada en la proxima
llamada.

Cuando la llamada es hecha, el resultado de la llamada contiene ciertos headers
(no todos) que actualizan el panel. La mayoria del tiempo, el campo actualizado
sera el valor del Referer.

HTTP Response Header

HTTF Response Header a1 X
Name Value L
Referer hitp//www .ecyware .com./admin.asp

Cache-control private

Character Set

Connection close

Content Encoding

Content-Length 49656

Contert-Type text/html s
ris Coi % A_.qnNs 1C.AT.CE CRAT

Event Conscle | HTTP Request Header HTTP Response Header | ':::kies'_ Quick Tests | Session Event Conscle

El panel de HTTP Response Header es usado cuando la llamada es completada.
Despliega los headers retornados por el servidor.

Copyright ©Ecyware® Solutions. All rights reserved, Ecyware® 2003-2004. 9

2,



Event Console
Event Conscle 1 x

Html Browser location: hitp: /fwww.ecyware, com/admin.asp A
Server Response [09:47 a.m.]: HTTP/1.1 200 OK

Web Browser and Html Browser location not synchronized.

\Web Browser location: http:/fwww . ecyware,com/admin.asp?e=1

Html Browser location: hitp: /fwww.ecyware, com/admin.asp

Client Request [10:07 a.m.]:  GET fHTTPf1.1

Server Response [10:08 a.m.]: HTTP/1.1 200 OK

Web Browser and Html Browser location synchronized.

’ Event Console | HTTF Reguest Header | HTTF Response Header | Cockies | Quick Tests | Session Event Console

El panel de Event Console despliega las llamadas de la aplicacion, respuestas del
servidor, errores de la aplicacion, errores de parseo (parsing) y advertencias de
sincronizacion.

Los errores de aplicacion son esos que ocurren cuando una conexién ex
cancelada, cuando no hay conexiéon de red u otras causas. También muestra
errores relacionados al Disenador de Sesion (Session Designer), apertura de
archivos y otros.

Los errores de parseo son esos relacionados al Editor de Consultas (HTML Query
Editor) o el Editor de Formularios (Forms Editor).

Una advertencia de sincronizacién muestra cuando el Web Browser y el HTML
Browser estan sincronizados o no. Esto es importante, porque hay situaciones
cuando el navegador ha sido reenviado, mientras que el navegador de HTML
todavia se encuentra en la pagina anterior. La mayoria de las veces, la aplicacién
es capaz de detectar y navegar a la pagina correcta. Para corregir una
advertencia de sincronizacion, vaya al Event Console, copie el url de localizacion
del Web Browser en la barra de direccion (si es aplicable, por ejemplo
http://www.ecyware.com en vez de about:blank) y haga clic en el botén de Go.

Cookies

Cockies 7 x
Name Value Domain Path

ASPSESSIONIDS...  HKBFGBEBLMKACNDJJBFFABMP www.ec.. /

ASPSESSIONIDG... ABFFANDBKJKKFKEEJFHDHILC www.ec.. /

Event Conscle | HTTP Reguest Header | HTTF Response Header Cookies | Quick Tests | Session Event Conscle

Este panel contiene las galletas encontradas en la llamada. Haga doble clic en el
panel para desplegar el dialogo de Editor de Galletas (Cookie Editor Dialog).
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% Cookie Editor Dialog

B
ASPSESSIONIDQSBSACCA ABFFANDBK.JKKFKEEJFHDHILC
ASPSESSIOMIDSQETECET HKBFGBEBLMKACND.J.JBFFABNP

ASPSESSIONIDQSBSACCQ

Cookie
[ Savsr: [ Cancel
]
Comment
Discard False
Domain localhost
Expired False
Expires
Path !
Port
Secure False
Walue 5371ADAEDG76DESFACDAFSDZ27DF4AGIEBESAS3EF
Wersion 0

Los valores pueden ser editados tal como estdn y seran actualizados en la
préoxima llamada.

Usando el Editor de Formularios (Forms Editor)

\Web Browser | Html Browser Forms Editor | Query Form - hitp:/ miadmin.asp | Session Designer 4 X

=N -form name=docform method=post action=login.asp>

[=- <input type=Submit name=submit 1 value=Ingresar/>
Value: Ingresar

[=- <input type=Text name=usemame value=/">

Value %
= <input type=Password name=password value=/>

Walue:

ol v

Otra forma de analisis disponible es usando el Editor de Formularios. Este editor
es generado automaticamente para cada pagina que contenga formularios.

En el Editor de Formularios, los valores pueden ser cambiados y editados. Las
opciones son desplegadas por medio del botén derecho del raton.
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Si hace clic derecho en el padre de un formulario, uno tiene la opcién de enviar
un formulario. Uno puede ya sea enviar el formulario predeterminadamente o
forzar a enviar el formulario como un método HTTP GET o POST.

=N form name=docform method=post action=login asg Submit form
= <input type=5Submit name=submit1 value=Ingresarr— Submit form as a POST
Value: Ingresar Submit form as a GET
= <input type=Text name=usemame value=/>

Value:
= <input type=Password name=password value=/>

WValue:

Un elemento de formulario puede ser editado manualmente o usando el botén
derecho del ratén para mostrar las opciones de generar pruebas.

Para generar una prueba rapida para un elemento de formulario, seleccione el
nodo de elemento de formulario (no el nodo de Value) y haga clic derecho.

= <form name=docform method=post action=login.asp>

<nput type=Submit name=submit 1 valpe=lng I
Generate Buffer Overflow...
Select SQL Injection...

Select XS5 Value...

Value: Ingresar

[=)- <input type=Text name=usemame val
Value:

- <input type=Password name=password value=/>

Walue:

Las pruebas rapidas disponibles son:
e Generar Buffer Overflow (Generate Buffer Overflow)
e Seleccionar inyeccién SQL (Select SQL Injection)
e Seleccionar valor XSS (Select XSS Value)

" Buffer Overflow Generator Dialog ['5__<|

Buffer Length: 1000 3:

[ Set ] [ Cancel I

% Sql Injection Test Dialog

SQL Injection: | ‘Admin’ or "1'="1 w |

[ Set ] r%tancel I

s XSS Test Dialog

X55 Test Value: | alert( ' Testing you™)

[ Set ] [ Cancel I

El Editor de Formularios puede ser usado para con la opcion de grabar sesion par
grabar enviado de formularios. Esto puede ser util para los formularios GET, los
cuales no son automaticamente guardados en la grabacion de sesion.
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Usando el Editor de Consultas HTML (HtmI Query Editor)

‘web Browser | Himl Erowser | Forms Editor  Query Form - hitp://www ecyware com/admin.asp | Session Designer 4 b x
XPath Filter

1 Elir.p';t, id="username” name="username" maxlength="20" B s

2

3 <input type="password" id="password" name="password" r.’.a}f_e:gt,'.’F"E" Fs

5 <input type="submit" value="Ingresar" id="submitl" name="submitl" />

&

v

< >

El Editor de Consultas HTML es para usuarios avanzados que tiene conocimientos
de XPath. Las consultas mas basicas son incluidas y son Utiles para parsear
cddigo fuente HTML.

Como usar
1. Vaya el menu de Tools y seleccione Html Query Editor.
2. Seleccione cualquier consulta o ingrese una consulta nueva. Entonces

haga clic en Filter.
3. El editor de texto mostrara los resultados parseados.

Copyright ©Ecyware® Solutions. All rights reserved, Ecyware® 2003-2004. 13



Aplicando pruebas a un recurso web

Usando el panel de Pruebas Rapidas (Quick Tests)

Quick Tests 1 x

¥ Use Quick Tests
Web Unit Tests
v SQL Injecti |'— | [ Change... ]

[~ X85 |d0c:ument.writeI_"d'rtml>:,-html>'}; | [ Change... ] %

[ Buffer Overflow |pQOKQHXCC3pCmESRxEwk Ec1JyLexpSEoZblnknfm TsEK | [ Change... |

Event Console | HTTP Reguest Header | HTTF Response Header | Cookies  Quick Tests | Session Event Conscle

Las pruebas rapidas son aplicadas cuando uno envia una pagina ya sea desde el
Web Browser o desde el Editor de Formularios.

Para usarlas, haga clic en el checkbox de Use Quick Tests y al menos un check
en una de las pruebas.

Para cambiar el valor predeterminado, haga clic en el botén de Change. Un
dialogo muestra donde uno puede seleccionar o generar los valores para usar.

"% Buffer Overflow Generator Dialog ['5__(|

Buffer Length: 1000 3:

[ Set ] [ Cancel I

%% Sql Injection Test Dialog

SOL Injection: | "Admin’ ar "1'="1 hd |

— e

% XS5 Test Dialog

X555 Test Value: | alert{" Testing you"}; L |

[ Set ] [ Cancel I

Los resultados de las pruebas rapidas pueden ser accedidos desde el botdn de
Report Preview.

Usando el Panel de Galletas (cookies)

Para mayor informacién sobre el Panel de Galletas, vaya a la pagina 10.
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Usando el HTTP Request Header

Para mayor informacién sobre el Panel de HTTP Request Header, vaya a la pagina
9.

Usando el Editor de Formularios (Forms Editor)

Para mayor informacién sobre el Panel de Editor de Formularios, vaya a la pagina
11.
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Usando una sesion para probar una
aplicacion web

Una sesién de GreenBlue Inspector contiene la grabacién de un flujo de trabajo
de “session requests”. Esta sesién puede ser usada para automatizar pruebas de
unidad de web (web unit tests) y facilitan el trabajo de pruebas de aplicaciones
web.

Grabando una sesion

Para iniciar una grabacién, haga clic en el botén de Record Session (Grabar
Sesién). La barra de estatus mostrara el mensaje de “Recording” cuando este
disponible. Para detener la grabacidon, haga clic nuevamente en el botén de
Record Session.

yware GreenBlue Inspector

File Edit View Session Tools Help R
FHyen
%lhﬂp:/ﬂoca\hm/ecyware/ vl :\1-:‘ Q

Main Workspace | 1%
Weh Browser | Himl Browser 4 b X |Recentsites 2 x|
I - & 4 localhost 280

1] ecywars
24_] Jecyware/
] /issuetracker
“by) Assuetracker/
i‘d flssue Tracker/DesktopDef

Ecyware.com as un blog sobre computacidn, cédigo, misica, hip hop y Rush  RSS iy /ssueTracker/lssuss/lssue
Molekilla. Eoeviers RE5 1] AlssueTracker/lssues/lssug

Historial
Ecyware Weblog Julio 2003
Movement coming soon! Junio 2003
Por: Rush // Fecha: 2003-08-01 // Categoria: Personal Maye 2003
Entre pronto estare moviendo www.ecywsre.com y otro sitic a un Abril 2002

nuevo webhost, ya que el actual cambio todo el sistema de
administracidn y es un desastre. Asi que en caso no escriba nada en &l Marza 2003
blog es por que me estoy mudando. o

Rush

Enlaces
2 enlace permanente =
MSDN
. 5 Elogs
El libro... algun dia pero no esta vez
Por: Rush // Fecha: 2003-07-26 // Categoria: Persenal FRERE

Client Request [08:42 p.m.]:  GET fecyware HTTP/1.1
Server Response [06:42 p.m.]: HTTP/1.1 302 Object Moved

Web Browser and Html Browser location nat synchronized.
Web Browser location: about:blank

Html Browser location: http:/flocalhostfecyware

Client Request [06:42p.m.]:  GET fecyware/HTTP/1.1
Server Response [08:43 p.m.]: HTTP/1.1 200 OK

Web Browser and Html Browser location synchronized.

" Event Console | HTTF Reauest Header | HTTF Response Header | Cookies | Quick Tests | Session Event Console |
i Ready Recording

|~
|

Guardando una sesion

Después de hacer clic en detener, si hay alguna llamada grabada, el Disenador de
Sesién (Session Designer) es desplegado. Para guardar la sesién, vaya al menu
de Session y seleccione Save Web Session (Guardar Sesion Web).

Copyright ©Ecyware® Solutions. All rights reserved, Ecyware® 2003-2004. 16



Abriendo una sesion

Para abrir una sesion, vaya al menu de Session y seleccione Open Web Session
(Abrir Sesion Web).
% Ecyware GreenBlue Inspector

File Edit View L Tools  Help

2 @ E Open Web 5
Bl

F Save Web Session As...
¢ | hitpedwww ecyware.

Run YWeb Session

Main Workspace |
\wieh Browser | Html orm - http:/fwww ecyware. com/adminasp  Session Designer

B irSession |~ . hequest General information

Vista de informacién general de sesion

La vista inicial del Disefiador de Sesidon es la vista de informacion general de
sesion. Esta contiene la fecha que la sesidén fue creada y dos opciones que son
usadas cuando la sesién es ejecutada.

% Ecyware GreenBlue Inspector E]E]@

: File Edit View Session Tools Help

3 imp;//www ecyware.com/ "l :‘-'j'. u_J
Main Workspace | 4%
nl Browser | Forms Editor | Query Form - http:/iwww.ecyware.comiadminasp  Session Designer | 4 b X | Recentsites 2 ox|
Session General information ®-{3y 127.00.1:30 A~

-~
=4 GET hitp://ipgalhost/lssue Tracl |
] Posted %’n
& Cookies
(A Web Unit Tests
[+ GET http://localhost/lssus Trac!

Session Crested: 4/22/2004

¥ Always update session cookies

I Allow safe request backiracking

{3y 66.90.101.54:80

|y ad doubleclick net:80
{4 ad.prensa.com:80
|y ac9msn.com:80
asd.com:B0

chiriqui pancanal com:80

i

=] Posted Form
a Cookies

endo webappsecurity.com:8

(4 Web Uit Tests -1y f214mal yahoo.com 80

=%,k GET hittp:/Aocalhost/lssue Tracl -4 g.msn.com:80
#=] Posted Form | 3§ go.msn.com:80
o Cookies {4 groups yahoo.com:80
i-| 3y kampanj.vodafonestores se

[ Web Unit Tests
=% ¢ GET http://localhost/lssue Tracl
2] Posted Fom
@ Cookies
(A Web Unit Tests
=-+.¢ POST http:/Aocalhost/lssue Tra —
] Posted Form
Post Data
@ Cookies
A Web Unit Tests
< |

| Session Event Conscle 1 X
Message Detail

4 lc2 bayl.hotmail. passport co
-} Id.cb.msn.com:80

} localhost 20

*} login passport.com

y login passport com 443
login passport.com:80

§ login passport net 20
login spray s=:80

4 login yahoo com:80

4 loginnet passport com

i loginnet passport.com:80
§ lycos spray se B0

4 lycossvar spray.se:80

-y mail spray.se:80

mail yahoo com:80
moneycertral msn.com:80
'§ msdn micrsoft com-80
By rad msn.com:80

4 ms.admeta com:80

(-] 1§ se kelkoo com:80 v
Event Console | HTTF Request Header | HTTF Response Header | Cookies | Quick Tests Session Event Console < | @

% Ready

€2

(54
3]

Las opciones son:

Always update session cookies (Siempre actualiza las galletas de
sesion): Esto es usado para actualizar las galletas por cada “session request”.
Algunos sitios pueden requerir esta opcion, mientras que otros no.

Allow safe request backtracking (Permite llamada segura hacia atras):

Esta opcidn es usada para el “safe session request”. Una “safe session request”
es una llamada que originalmente fue grabada, sin ningin cambio aplicado en el
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Disefiador de Sesion. Este tipo de “session request” es usado para ejecucién de la
sesion. Una llamada segura hacia atras es cuando una “session request” de
prueba termina de enviar pruebas, regresa hacia atras, al inicio de una sesioén y
recursivamente hasta la siguiente llamada pendiente.

Ejemplo:

Sin llamada segura hacia atras

1. GET /default.asp

a. Submit SQL Test 1

b. Submit SQL Test 2

c. Submit Buffer Overflow Test 1
2. POST /login.asp

a. Submit SQL Test 1

b. Submit SQL Test 2

c. Submit Buffer Overflow Test 1
3. GET /mywelcomepage.asp

Con llamada segura hacia atras

1. GET /default.asp

a. Submit SQL Test 1

b. Submit SQL Test 2

c. Submit Buffer Overflow Test 1
GET /default.asp
POST /login.asp

a. Submit SQL Test 1

b. Submit SQL Test 2

c. Submit Buffer Overflow Test 1
5. GET /default.asp
6. POST /login.asp
3. GET /mywelcomepage.asp

NES

Las secciones sobre marcadas muestran las llamadas seguras aplicadas.
Basicamente, una llamada segura hacia atrds es usada para los casos en que la
aplicacién detecta ataques y reseteo de galletas y sesiones. Con la llamada
segura hacia atras, una llamada segura es hecha hasta que la llamada de prueba
en la cola ejecute.
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Vista general de informacioén de Session Request
% Ecyware GreenBlue Inspector E]E]@

: Fle Edit View Session Tools Help

: |http:/f‘www ecywars.com/ v| % al
Main Workspace ‘ 4 b x
wser | Himl Browser | Forms Editor | Query Form - httpi/iwww ecyware.comiadminasp  Session Designer | 4 b X |Recentsites 2 x|
Session Request General information &g 127.00.1:30 )
e [y 66901015480
c% url  |http:/Aocalhost/lssue Tracker | -y ad.doubleclick net:20
@ Cookies Status Code 302 Click here to navigate to url -{g) ad prensa.com-80
[A Web Unit Tests B-{y arc®msn.com:80
=43 GET hitp://localhost/lssue Tracl Status Description Object Moved |y asd.com:20
7] Fosted Fom |y chiniqui pancanal com:80
o Cookies Reguest Headers # _, endo webappsecurity.com:&
[ Web Unit Tests Edit Headers |y f214mai yahoo com:80
=+ ¢ GET hitp://localhost /lssue Tracl N Val & & 4 g.msn.com 80
5] Posted Fom i == : . 21| @[ gomsn.com:80
2 Cookics :IEser Agent Mozilla/4.0 {compatible; MSIE €.0; Windows NT 5.1; NETCLR 1.1.4... B-{_§ groups yahoo.com:20
[A Web Unit Tests CQ;E;_‘“ Length 1 B -2y kampan] vodafanestores se:
& 4. GET hitp://localhost lssue Tracl Contert Type 2§ o2 bay 0 hotmal passport ca
=] Posted Form i Modfied Since 1/1/0001 12:00:00am 3 g Id cb.msn.com:80
e Cookies — (2§ localhost:20
4 Web Unit Tests Response Headers ] & login passport com
[=h%.k POST hitp://localhost/lssue Tra — T Value " B4 login passport.com 443
=] Posted Form e o = i-{_2§ login passport com 80
ontent Encoding 4 §
Post Data Character Set & &) Iog!n passpart.net:80
e Cookies Connection close (2§ login spray.se:20
A Web Unit Tests s Corttert-Length 153 @ ] & login yahoo com:80
< | > e S = | loginnet passport.com
— - = _ | {3y loginnet passport.com:80
| Session Event Console . x -3 bycos spray.se:80
Message Detai - lycossvar spray se:80
-y mail spray se:00
-4 mail yshoo.com:80
|y moneyoentral msn com 80
-+ msdn microsoft.com:80
[ |y rad.msn.com:80
[y ms dmeta com 80
-4 sekelkoo.com:80 -
Event Console | HTTP Request Header | HT TP Response Header | Cookies | Quick Tests Session Event Console £ | 5

Ji Ready

La vista general de informacién de Session Request contiene el url, el cédigo de
estatus y la descripcion del estatus para un llamado. También contiene los
encabezados de Request y los encabezados de Response.

Para llamadas GET, uno puede navegar haciendo clic en el enlace de “Click Here
To Navigate Url”.

Para editar los encabezados de Request, haga clic en el enlace de “Edit Headers”.
El dialogo de Coleccién de Encabezados de Request (Request Header Collection)
aparece.

% Request Header Collection Dialog

= A
1
Content Length -1
Content Type
If Modified Since
Keep Alive Falze
Media Type
Pipeline True [}5_
Referer hittp-/Aecalhost /lssue Tracker
Send Chunked False v
Accept
Save ] [ Cancel
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Disenador de formulario posteado

Ecyware GreenBlue Inspect

File Edit View Session Tools Help

)@Ei

|http:/f‘www ecyware.com/

Main Workspace | q4b %

leb Browser | Html B | Forms Editor | Query Form - http asp  Session Designer | 4 b X [Recentsites 7 x|
Bl % Session || & <fom name=_ctll method=post action=DesktopDefautt aspx?Retum Ud=" 2 lssue Tracker % Xlssues % AlssueList aspr> Bz 15?53 3;{35[; i |
[ .} GET hitp://localhost /lssue Trac] TR i o [oRE]
{2 Posted Forn [=)- <input type=Text name=bd Usemame valus=rogelio/> -1y ad doubleclick net:80
& Cookies ~ Vel pogpelin 111§ 5d prensa com 80
[ Web Unit Tests =) <input type=Fassword name=bdFassword value=manager,> 4 arcdmsn.com 80
=4k GET hitp:/Aocalhost/Issue Tracl Value: manager ¥ a:::l com:80 : -
5] Posted Form 5o i 5 i .} chiriqui pancanal com
® Codldes =1 <input type-S.uhrr.nt name=Button1 value=signin 4 endo webappsecurty.com:8
[ Web Linit Tests ~ Value: sign-in } 214 mail yahoo com 30
=+ GET http://localhost/lssue Tracl (= <input type=Hidden name=_ VIEWSTATE value=dDwyNTMzN/ESNTATO2w8Y 2hrUmMVZW 1iZXI7Fi5)bbwaDLn | B 24 g.msn.com. 80
2] Posted Fom Value: GUwyN | MzNIESN /4 go.msn.com:80
" @ Cookies ANDZNE ey -5 roupe yahoo com8D
[ Web Unit Tests & ) kampan].vodafonestores se:
&-%.¢ GET http:/ocalhost/lssue Tracl | 4 lc2 bayD hotmai passport co
#=]| Posted Form |34 Id.cb.msn.com:B0
o Cookies (2§ localhost 80
(4 Web Unit Tests 3§ login passport com
=%k POST http:/ocalhost/Issue Tra — ) login passport.com 443
_} Iogin passport com 30
: Post Dat: 4 login passport.net:80
o Cookies 4 login spray se:80
4 Wieb Unit Tests v } login yahoo com:80
< | > 4] | -4 loginnet passpart.com
= T == _§ loginnet passport com:80
| Session Event Console . x o by iy 56801
Message Detail _4 lycossvar spray se:20
) mail spray se:30
) mail yahoo.com:80
) moneycertral msn com 30
_4 msdn microsoft.com:80
} rad men.com:20
) s mdmets com 80
4 sekelkoo.com:30 -
Event C le | HTTP Request Header | HTTP Response Header | Cookies | Quick Tests Session Event Console | 5
: Ready

El disefiador de formulario posteado es igual al del Editor de Formularios, pero
uno solo puede cambiar los valores manualmente. Los cambios seran guardados
en la proxima llamada (de un Session Request) y puede ser usado por el
Administrador de Pruebas de Unidad Web (Web Unit Tests Manager),
seleccionando el tipo de datos Form.
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Disenador de Post Data

% Ecyware GreenBlue Inspector

: Fle Edit View Session Tools Help

Pk @Ei

¢ |hitp:/Awww ecyware com/ v| LY hlj
Main Workspace | 1%
Vrieb Browser | Himl Browser | Forms Editor | Query Form - hitpi/iwww ecyware comiadminasp  Session Designer | 4 b X [Recentsites 2 x|
&l % Session || = Post Data E-{z§ 127.00.1:30 |
EEW i {3y 66.90.10154:80
=+ ¢ GET http://localhostlssue Tracl &-_ VIEWSTATE :; = S
2] Posted Fon il 0 G0N MZRIESN | A /O 2T 2rUmi WX /) IbbwaliLnkul % . coLney
o Cookies ZBIEVFuIkLZK % 2F914%30% 20 B-| 2§ ad prensa.com:80
[A Web Unit Tests = Button1 M-y acdmsn.com:80
=% ¢ GET http:/Aocalhost/lssue Tracl Index 0; sigr-in [-{ 2§ asd.com:80
5] Posted Forn i -1y chiriqui pancanal com:80
o Cookiss bzl -4 endo.webappsecurty.com:g
[ Web Linit Tests ~ e 07 nages -1 F214mai yahao com 80
=+ ¢ GET http://localhost/ssue Trac = btUsemame # 4 gmsn.com 80
2] Posted Form Index 0: rogelia B/ go.msn.com:80
& Cookies -] 4 groups yahoo com:80
_3 Web Unit Tests |y kampan].vodafonestores se:
&-%.¢ GET http:/ocalhost/lssue Tracl | 4 lc2 bayD hotmai passport co
#=]| Posted Form &-{2 1d.cbmsn.com:80
o Cookies - localhost 80
(4 Web Uit Tests i#{_}y loginpassport com
=%k POST http:/Aocalhost/Issue Tra — # ) login passport.com 443
7] Fosted Fom (|24 login passport com 80
-+ login passport.net:80
o Cookie! - login spray se:80
%4 Web Unit Tests v |4 login yahoo com:80
< | > 4 ||| (24 leginnet passport.com
— - = = | &} loginnet passport com:80
| Session Event Conscle a2 x

{2y lycos spray.se:80

Message Detai - lycossvar spray se:80

-y mail spray se:00

-4 mail yshoo.com:80

-y moneycentral msn com:30
{2y msdn microsoft.com:80

[ |y rad.msn.com:80

| ms admeta com:80

-4 sekelkoo.com:80 g
| Cockies | Quick Tests Session Event Console < | 5 i

Event Console | HTTP Request Header | HTTP Respo
4 Ready

El disefiador de post data contiene una representacién del Post Data, en este
caso, un nivel mas bajo que la representacion de Formulario. Uno puede cambiar
los valores manualmente. Los cambios seran guardados en la préxima llamada
(de Session Request) y pueden ser usados y puede ser usado por el
Administrador de Pruebas de Unidad Web (Web Unit Tests Manager),
seleccionando el tipo de datos Post Data.
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Editor de galletas

% Ecyware GreenBlue Inspector

File Edit View Session Tools Help

oleME

|http:/f‘www ecyware.com/
Main Workspace | 1b %
\ieb Browser | Himl B | Forms Editor | Query Form - hitp:# Session Designer | 4 b X |Recentsites 2 x|
=%,k GET hittp://ocalhost/lssue Tracl & E-{2) 127.00.1:80 Al
] Posted Form T {3 66.90.101.54:30
o Cockiss e - -y ad.doubleclick net:80
(4 Web Unit Tests O T 5371ADAED676DESFACDAFBD27DFAABIEBESAS3E | [ | | od prensc.com 30
=4+ GET hitp://locahost/lssue Trac! Commant (g arcdmsn.com:B0
2] Posted Fom Discard False By asd.com:80
o Cookies Domain localhost [-]_§ chiniqui pancanal com 80
[A Web Unit Tests Expired False 4 endo.webappsecurity.com:g
=+ GET http://localhost/Issue Tracl Expires 4 f214 mai yahoo.com:80
#=]| Posted Form Path ! 4 g.msn.com:80
o Cookies Port ' go.msn.com:80
(@ Web Unit Tests Zuio Fdse _§ groups yahao com:30
[=4.4 POST http://localhost/lssusTra ) By kampan].vodafonestores se:
Value 5371ADAEDE76DESFACDAF8D27DFAABIEBEDAS3EF | 1| . Ic2 bayD hotmai passport cc
Vagsion o {24 Id.cb.msn.com:80
o Cookies |2 localhost 80
[ Web Unit Tests 3§ login passport com
[=-%.¢ GET http://localhost /lssue Tracl ) login passport.com 443
] Posted Fom § login passport com 80
.6 Cookies E— 4 login passport.net:80
(4 Web Unit Tests ﬁz:‘um ) login spray se:30
%4 GET http://localhostlssue Tracl % & login yahoo com:80
< | > _4 loginnet passpart.com
= T == = _§ loginnet passport com:80
| Session Event Console 1 x 2§ lycos spray.se:80
Message Detail _§ lycossvar spray se:80
.} mail spray se:80
-4 mail yshoo.com:20
i} moneycentral msn com:80
_4 msdn microsoft.com:80
_j rad man.com:80
) ms admeta com:20
4 sekelkoo.com:30 -
Event C HTTP Request Header | HTTP Res| Session Event Console | 5

. Ready

El editor de galletas es donde uno cambia los valores para una galleta (cookie).
Los cambios seran guardados en la proxima llamada (de Session Request) y
pueden ser usados y puede ser usado por el Administrador de Pruebas de Unidad
Web (Web Unit Tests Manager), seleccionando el tipo de datos Cookies.
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Administrador de Pruebas de Unidad Web (Web unit Tests Manager)

Main Workspace |

‘wleb Browser | Himl Browser Session Designer | Forms Editor 4B X
& Cookies || Web Unit Test Manager
A Web Unit Tests = . _
&) Select the data to use for testing Post Dat; Cooki Fi Add
=+ ¢ GET http:/Aocalhost/lssue Tracker/ls Oro a O Cookies @ Fom
| Posted Form Test Name Form Test SQL Injection
a Cookies .
4 Web Unit Tests Web Unit Test Types
=-%_ ¢ POST hitp:/Aocalhost/lssue Tracker/ <
PO . Buffer Length 1000
) Posted Form () Buffer Overflow g =
Post Data () Data Type Select type Numeric v
a Cookies
A4 Web Unit Tests () 50L Injection Select signature  |"- v
=+ ¢ GET http:/Aocalhost/lssue Tracker/ls ) .
#=| Posted Fom OCn:uss Site Seripting  Select signature alert{ Testing you"); v
o Cooki (X55) -
ookies
A Web Unit Tests () Predefined This test uses the modified values in the test data.
=%t GET http:/Aocalhost/lssue Tracker/ls
| Posted Form
o Cookies Test Name Test Type Test Data Type Arguments
A4 Web Unit Tests Form Test SQL Injection  SQL Injection Test Form -
==+ POST hitp:/Aocalhost/lssue Tracker/ test Buffer Overflow Test Cookiss Buffer Length: 100
=] Posted Form
[£] Post Data | [ ?
< ¥

El administrador de pruebas de unidad web es donde las pruebas son creadas.
Estas pruebas son aplicadas a cada llamada cuando la sesién es ejecutada.

Para crear una prueba.

1. Seleccione el tipo de datos
a. Para llamadas GET, seleccione Url, Cookies o Form (si existe).
b. Para llamadas POST, seleccione Post Data, Cookies o Form.
2. Ingrese el nombre de la prueba.
3. Existen 5 diferentes tipos de pruebas:
a. Buffer Overflow: Seleccione el largo del bufer para generar.
b. Data Type: Selecciona de una lista de pruebas.
e Numeric: Un bufer que representa valores numeéricos.
e Character: Un bufer que representa valores de caracteres.
e Null: Un bufer que representa un string vacio.
c. SQL Injection: Selecciona una prueba de SQL injection de una
lista de valores.
d. Cross Site Scripting (XSS): Selecciona una prueba de XSS de
una lista de valores.
e. Predefined: Utiliza el Post Data o Form modificado. Aplica
solamente a llamadas POST.
4. Haga clic en el botén de Add.

Una corrida de sesidn ejecuta la prueba en orden. Por ejemplo:

1. GET /default.asp
e Prueba Cookie Buffer Overflow.
e Prueba Cookie Data Type.

2. POST /login.asp
e Prueba Post Data SQL injection.
e Prueba Cookie Data Type

3. GET /insiderPage.asp?id=123&module=M01
e Prueba Url Buffer Overflow
e Prueba Url XSS
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La prueba de Url solo aplica a un query string normal. Tipos de query string
adicionales seran agregados en versiones futuras.

Eliminar un session request

Para eliminar un session request de una sesion, seleccione un session request y
haga clic derecho. EIl menl de Remove Session Request (Remover Session
Request) es desplegado. Seleccione esta opcidn y un mensaje aparecera,
preguntado si quiere eliminar el session request seleccionado. Haga clic en Yes
(Si) para completar esta accion.

# Web Unit Tests | |
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Corriendo una sesion

Para correr una sesién, seleccione el menu de Session, después seleccione Run
Web Session (Correr una sesién web). Esto iniciara la ejecucién de la sesién y la
Consola de Eventos sera activada.

Session Event Console a3 x
Message Detail A
24 Requesting http://localhost /lssue Tracker
23 Requesting http:/localhost/lssue Tracker
24 Requesting http://localhost/lssue Tracker/|ssues/lssuelList aspx
%2 Requesting http:/Aocalhost/lssue Tracker/Desktop Default aspx?R...

24 Requesting http:/Aocalhost /lssue Tracker/Desktop Default aspx Posted data: b Usemame=rogeliodB. ..

'Qg-ﬁppl',fing test buffertest’ to hitp:/Aocalhost/lssue Tracker/Deskiop... Posted Data: %xt Usemame=xNZJpAQ...

'ngﬁppl';ing test ‘data type test'to http:/Aocalhost /lssue Tracker/Desk... Posted Data: 7 Usemame=0123456...

'QKAppl';ing test sql test’to http:/Aocalhost/lssue Tracker/DesktopDef... Posted Data: Pt Usemame="Admin™+o...

24 Requesting http://localhost/lssue Tracker/|ssues/lssuelList aspx

c, ow %

Aoi_d da .9 CUCKITAN, ACUT

Cockies | Quick Tests Session Event Conscle

e Las lineas verdes muestran las llamadas seguras realizadas.

e Las lineas azules muestran las llamadas de pruebas realizadas.

e Las lineas grises muestran el resultado de la prueba aplicada y el posible
nivel de severidad para una llamada.

e Cualquier linea roja representa un error de ejecucion de la sesidon. Este
error puede ser encontrado en la consola de eventos del sistema
operativo.

Uno puede detener la sesién seleccionando Stop Session Run (Detener ejecucion
de sesidn) desde el menu de Session.
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Reportes

Usando el dialogo de Vista previa de Reporte

Después de que la ejecucion de una sesién es completada, el Report Preview
(Vista previa de Reporte) es habilitado. Para ver un reporte:

% Ecyware GreenBlue Inspector

File Edit WView Session Tools Help

A e

1. Haga clic en el boton de Report Preview o vaya al menu de File, Report
Preview.

> 1

¥ Report Preview

Select a report type
& HTML

| Basic Report
" XML
Cancel

oK |
1
2. Seleccione HTML o XML. Si selecciono HTML, elija entre Basic Report

(Reporte Basico) o Advanced Report (Reporte Avanzado).
3. Haga clic para mostrar el reporte.

% Ecyware GreenBlue Inspector BEXE]

: Fle Edit View Session Tools Help [%
e
;|http:/Aoca\husl/lssueTlacker/‘DeskmpDefau?t.aspx?RetumUri=/‘IssueTracker/\ssues/‘lssuehsl.aspoc vl ;xi'j. !4.‘]
Main Workspace | Bl
‘Wb Browser | Himl Browser | Session Designer | Forms Editor | Report Preview - HTML ~ Report Preview - HTML 4 b % |Recentsites B o]
A~ | 2 [ localhost 280
= Y] Jecyware
- cyware/
| Jissustracker
ssuetracker/
Ecyware GreenBlue Inspector Report jssue Tracker/DesktopDef|

| /lssusTracker/lssues/Issue
L] /lssue Tracker/lssues./lssug

Session Test Results from http-//localhost/issueTracker/DesktopDefault aspx?
ReturnUrl=/lssueTracker/Issues/Issuelist aspx

Status HTML Response Severity Solution Date
b The application is vulnerable to SQL _os5-
al ™ Fatemal Sarvar Click hers to view the HTML High injection attacks. Change tha 2004 020
apelication ceds to be mere robust
Request Headers
i i o
[Session Event Consols 7 x
Message Detail o]
3 Requesting hitp //localhost/lssue Tracker/DesktopDefautt aspx?R...  Posted data: 7b¢Usemame=rogeliodx..
plying test test sql'to http:/Aocalhost/lssue Tracker/DesktopDef... Posted Data:?__ VIEWSTATE=or '1'=". =
equesting hitp://localhost/lssue Tracker/1ssues/IssueList aspx
@l T or Yest sq/ Se igh
'-'J-,-Apph'ing test test cookies'to http://localhost/lssue Tracker/Issues... Cookie:Name:. ASPXAUTH, Value:N...
3 Requesting hitp://localhost/lssue Tracker/lssues/lssuelist aspx Posted data: 7dropView=RelevantdB... v
e | HTTP Request Header | HTTP Response Header | Cookies | Quick Tests Session Event Console < ¥
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Analisis del reporte

Reporte Basico
Para el reporte basico, los siguientes resultados estan disponibles:

General Information

Test applied: La prueba de unidad web.

Data: El tipo de datos HTTP usado para la prueba.
HTML Source: La respuesta HTML de la llamada.
Severity Level: El nivel de severidad de la prueba.
HTTP Status: El cddigo de estatus y descripcién HTTP.
Solution: La solucion para la vulnerabilidad encontrada.

Fecha y hora.

References: Muestra mas informacién como ayuda de la solucién.

General Infermation Date: 2004-05-10 18:58

Test applied SQL Injection

Data Form

Html Source (Click here to view HTML Source)
Severity Level High

Http Status 500 Internal Server Error
Solution

The application is vulnerable to SQL injection attacks. Change the application code to be more robust against these types of

attacks and apply known best practices for SQL injection prevention.
References

Walidating user input, SQL Server 2000 SP3 Help, http://msdn.microsoft.com/library/default.asp?url=/library/en-
us/bldgapps/ba_highprog_11kk.asp

ASP Security Issues, Microsoft, http://medn.microsoft.com/library/default.asp?url=/library/en-
us/iissdk/iis/aspsecuritychecklist.asp

Reporte Avanzado
Para el reporte avanzado, los siguientes resultados estan disponibles:

Session Test Results

e Status: El cddigo de estatus y descripcion HTTP.

¢ HTML Response: La respuesta HTML de la llamada.

e Severity Level: El nivel de severidad de la prueba.

e Solution: La solucién para la vulnerabilidad encontrada.

e Fechay hora.
Session Test Results from hitp:/localhost/IssueTracker/ssues/IssueDetail aspx?pid=document. write
("=html==/html=");&

Status HTML Response Severity Solution
The applicatien is vulnerable to

" Cross Site Scrip.ting_::KSS} attacks,

@] T Clekss o vevthe T Hoh e ot

HTML, JawaScript ar similar client
side script code,
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Request Headers

e Header: El nombre del encabezado.
e Value: El valor del encabezado.

Request Headers

Header Value
Pipelined True

If-Modified-Since  If-Modified-Since

Cookie Cookie

Methad GET

Send Chunked False

Referer Referer

Request Uri http:/flacalhost/IssueTracker/Issues/IssueDetail.aspx?pid=documentiwrite("<html=</html="}; &
Keep &live False

User Agent Mazilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; .NET CLR 1.1.4322)

Response Headers

e Header: El nombre del encabezado.
e Value: El valor del encabezado.

Response Headers

Header Value
¥-Asphet-Version 1.1.4322

Content-Type text/heml; charset=utf-2

Last Madified 5/10/2004 06:58:37 p.m.

Cache-Control private

Server Microsoft-115/5.1

Response Uri httpz//lacalhest/IssueTracker/Issues/IssueDetail aspx?pid=document.writz[" <html>=/htm|="}:E
Date Tue, 11 May 2004 00:58:36 GMT

Protacal Wersisn 1.1

Content-Length 3776

Method GET

¥-Powered-By ASPNET

Referer httpz//localhest/IssueTracker/Issues/Issuelist.aspx
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Web Unit Test

Name: El nombre de la prueba de unidad web.

Test Data Container: El tipo de datos HTTP utilizado.

Test Type: El tipo de prueba de unidad web.

Post Data (opcional): Muestra el post data enviado al servidor.
Test Value: El valor seleccionado de la prueba.

Buffer length (opcional): La longitud del bufer.

Web Unit Test
Name Test Data Container Test Type Post Data Test Value

Form Test SQL
Injection

?dropView='+-- -~
&éButtonl="+-- e

Faorm SQL Injection

Web Unit Test
MName Test Data Container Test Type Post Data Test Value

test xss url XSS " document.write("<html=</html="};

Guardar un reporte

Para guardar un reporte, vaya al menu de File y haga clic en la opcién de Save
Report (Guardar Reporte).

Abrir un reporte

Para abrir un reporte, vaya al menu de File y haga clic en la opcion de Open
Report (Abrir Reporte).

Imprimir un reporte

Para imprimir un reporte, vaya al menu de File y haga clic en la opcion de Print
Report (Imprimir Reporte).

% Ecyware GreenBlue Inspector

: WEEM Edit Vview Session Tools Help
QOpen Report...

Sawe Report...

Exit

Forms Editor

Plantillas de reporte

Las plantillas de los reportes estan localizadas en el directorio de Common Folder.
Las plantillas estan en formato XSLT.
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The following settings can be changed from the configuration file.

defaultBufferOverflowlLength: Sets the default buffer overflow length for the
quick tests panel.

defaultSqlTest: Sets the default SQL injection test for the quick tests panel.
defaultXssTest: Sets the default Cross Site Scripting test for the quick tests
panel.

xssSignatures: Sets the name for the XSS signatures file.

sqlSignatures: Sets the name for the SQL injection signatures file.
basicReportTemplate: Sets the name for the basic report template file.
advancedReportTemplate: Sets the name for the advanced template file.
solutionDataFile: Sets the name for the solution data file.

referenceDataFile: Sets the name for the references data file.

userAgent: Sets the default user agent for the application.

keepAlive: Sets the default keep alive setting for the application.
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