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¢,Qué esta haciendo para proteger su informacion confidencial?

El Problema de los Dispositivos Portatiles USB

Una encuesta reciente muestra que el mayor riesgo para las redes de computo viene de los usuarios internos y no de ataques externos. La
mayoria de redes tienen una seguridad adecuada para e-mails de entrada y salida, y proteccion de un Firewall en la puerta de enlace, pero muy
pocos tienen proteccion contra dispositivos portatiles USB tales como discos duros externos, memorias USB, iPods, teléfonos méviles, camaras

digitales y muchos més.

Sus empleados, ejecutivos de todos los niveles y en general su planta de personal tienen una puerta abierta para cargar y descargar toda clase
de software, imagenes, videos, musica, documentos y datos sin que nadie siquiera se entere. En la mayoria de los casos, de forma inocente y
sin intencion, esta actividad sin control expone su red a toda una serie de riesgos serios a su seguridad.

Principales Riesgos del Uso Descontrolado de Dispositivos Portatiles

Infeccion de Virus

Pérdida ¢ fuga de informacion confidencial y valiosa

Intercambio de contenido ilegal

Software Pirata — Instalacion y Copia

Uso indebido de los recursos — jugando juegos, descargando/cargando archivos de musica.
Aumento en los costos del mantenimiento de la infraestructura de Tl

La Solucion es Simple: devir:eshielcl

DeviceShield™ es una solucién de software poderosa y a la vez sencilla para configurar y olvidar,
disefiada para retomar el control de los dispositivos portatiles y proteger su red de computo.

Usted puede facilmente configurar permisos por individuos, departamentos, dispositivos, tipos CESta USted en Cco ﬂ’[I’O|'7

de archivo y més. DeviceShield™ le permite decidir como seré usado el dispositivo, ya sea Algunos de los aparatos mas comunes utilizados
t_)loqueando_lo completamente, permitiendole o restringiendo su uso con base en el dispositivo, por los empleados, personal de oficina y
tipo de archivo o usuario. contratistas temporales.

“Es poco comun encontrar un producto que ofrezca exactamente lo que yo necesito directamente
desde su version en caja. Analicé 04 soluciones diferentes y DeviceShield fue el de mejor relacion
costo-beneficio, y con mucha diferencia el mas facil de usar y entender”

Noel Reynolds - /T Manager Lawnswood School — United Kingdom.
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Caracteristicas Claves de DeviceShield™ Visualizando Deviceshield™

Administra multiples puertos y dispositivos — incluyendo USB, FireWire, lectores [EES=ds =
de CD/DVD, Bluetooth, Blackberrys, iPods, y més. I

Controla multiples archivos — bloquea archivos riesgosos tales como scripts
VBS, virus, archivos de juegos y ejecutables mientras que permite el uso seguro de
archivos legitimos tales como Word, PDF, Excel y PowerPoint.

Configuracion Flexible — defina permisos y bloquee o permita el acceso por la
marca o modelo del dispositivo, tipo de archivo, departamento 6 individuos, y haga
cambio a sus politicas & normas en cualquier momento.

+* O
Seguimiento y reportes — obtenga un registro completo de todas las actividades de '
transferencia de datos, cargas, descargas, incluyendo intentos no autorizados con Politicas y Restricciones
hora, ubicacion, y usuario individual. Cuantifica el nUmero y tamano de los archivos, ——
tales como MP3 ¢ ejecutables que han sido cargados o descargados en la red. ¢ ® @ &

Seguridad poderosa — asegure los datos sensitivos que salgan de su red de
coémputo con encriptacion automaticas de 256-bit.

Facil de usar - interface gréfica sencilla con generacion de reportes a través de
arrastrar y soltar, gréficas y diagramas.

Beneficios Importantes

Tranquilidad — controles estrictos de seguridad minimizan los riesgos de danos por
scripts VBS, 6 que software malignos, virus, gusanos informaticos, 6 aplicaciones no
autorizadas afecten su infraestructura de TI.

Productividad — limite el desperdicio de tiempo y recursos de la red generados por
juegos no autorizados, descarga de musica o aplicaciones de software.

Libertad — disfrute todos los beneficios de los dispositivos portétiles USB sin riesgos
a la seguridad.

Cumplimiento — alcance los estandares de la industria al implementar las
capacidades robustas de administracion de dispositivos y datos.

Control Detallado de Dispositivos y Archivos — administre y monitoree los
dispositivos que estan siendo utilizados y que archivos estan siendo transferidos. -~

DeviceShield™: Retorno en la Inversion

Hasta hace poco, la seguridad de Tl no habia sido objeto de andlisis en el Retorno
de la Inversion, pero esta situacion esta rapidamente cambiando en la medida que el
mundo corporativo le da mayor importancia al rol que estas soluciones juegan en las
normativas generales de seguridad.

La inversién en un software de seguridad de puntos finales como DeviceShield ™

puede ser recuperada contra los costos conocidos. Los costos conocidos incluyen la
pérdida en la productividad por el tiempo fuera de servicio, los costos de recuperacion
requeridos para la limpieza después de un ataque, y los costos legales por fallas en la
proteccién de datos privados y el cumplimiento de normativas regulatorias como las de - LS

HIPAA y Sarbanes-Oxley. Reportes y Tablero Ejecutivo

Layton Technology es un desarrollador de software lider con oficinas alrededor del mundo.

Nuestros productos estén instalados en mas de 10,000 empresas incluyendo: AuditWizard — software para auditoria de redes,
Clickreport — deteccion de fraude en pay-per-click, ActiveHelp — software para chat en web, y HelpBox — un sistema de ayuda tipo web.

Llame hoy para una presentacién personal de lo que DeviceShield puede hacer por usted 6 pruébelo antes de comprarlo.
Descargue una VERSION DE PRUEBA GRATIS visitando nuestro Website en www.laytontechnology.com

Layton Technology Inc.

3710 Corporex Park Dr., Tampa, FL 33619, USA (:
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